Systemaufrufe

2 Systemaufrufe

Systemaufrufen (System Calls, syscalls) stellen die Schnittstelle Betriebssystembibliothek und Kern dar, d.h.
es handelt sich um eine Kommunikation Gber die User-Space/Kernel-Space Grenze hinweg, die vom
User-Space ausgeldst wird. Systemaufrufe werden fir samtliche Aktionen, die vom Betriebssystem verwaltete
Ressourcen betreffen, bendtigt.

Anwendung Anwendung
t ¢ Betriebssystem-API
Betriebssystem-Bibliothek
Benutzermodus Systemaufrufe
Kemelmodus % ______________ i __________________
Prozessverwaltung Gerateverwaltung
Speicherverwaltung Dateiverwaltung
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Systemaufrufe

Uberlegung: Kann eine Anwendung auf Systemaufrufe verzichten?

Da alle Ressourcen (auch Ein-/Ausgabe) vom Betriebssystem verwaltet werden, kann eine Anwendung, die
keine Systemaufrufe verwendet (d.h. auch nicht Uber Bibliotheken)

* nurin dem ihm zugewiesenen Speicher arbeiten

« keine Daten einlesen (z.B. von Dateien, Tastatur oder Netz)

» keine Daten ausgeben

* nicht mit anderen Programmen oder dem Betriebssystem kommunizieren.

Eine Anwendung, die keine Systemaufrufe verwendet kann nur interne Berechnungen durchflhren, diese
aber nicht ausgeben, d.h. eine solche Anwendung ware nutzlos.
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Verwenden von Systemaufrufen

Systemaufrufe erscheinen vom aufrufenden Programm wie ein Unterfunktionsaufruf. Die Unterfunktion wird
von der Betriebssystem-Bibliothek implementiert, die dann den Systemaufruf ausldst.

Beispiel: Betriebssystem-Funktion/Systemaufruf read
Syntax

#include <unistd.h>
ssize_t read(int fd, void *buf, size_t count);

Ubergabeparameter

fd file descriptor der zuvor geoffneten Datei
*pbuf  Pointer auf den Puffer, in den die gelesenen Daten geschrieben werden
count max. Anzahl zu lesender Bytes

Ruckgabewert

Anzahl der gelesenen Bytes, negative Werte bei Fehler
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Blockierungen: Der Unterschied zu normalen Unterfunktionen
im Gegensatz zu normalen Bibliotheksfunktionen, kdnnen Systemaufrufe blockieren

Effekt der Blockierung

Die Anwendung wird angehalten und erst wieder dem Prozessor zugeteilt, wenn die per Systemaufruf
angeforderten Daten zurickgegeben werden kOnnen.

Grund fUr Blockierung

Systemaufrufe betreffen oft die Ein-/Ausgabe, d.h. es muss gewartet werden, bis entsprechende Daten
vorhanden sind oder weggeschrieben wurden

Dauer der Blockierung
« oft nach oben beschrankt, z.B. durch Zugriffszeit auf Festplatte
« zum Teil nicht vorhersehbar, z.B. beim Lesen von Tastatureingaben
» teilweise wird die Blockierung nie aufgehoben, z.B. beim Warten auf eingehende Netzverbindungen

» oft per timeout-parameter auf ein Maximum begrenzbar

Blockierungen sind ein Mechanismus, der die Anwendungsprogrammierung vereinfacht und CPU-Zeit
einspart. Ohne Blockierungen missten Anwendungen regelmasig prifen, ob neue Daten vorhanden sind, an-
statt das Ende einer Blockierung abzuwarten.
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Beispiele fur Systemaufrufe

Aufruf Beschreibung

s=execve(name, argv, environmentp) | Ausfihren eines neuen Programs im aktuellen Prozess
exit(status) Prozess beenden

s = kill(pid, signal) Signal zu Prozess senden (z.B. zum Beenden)
fd=open(file, mode, ...) Datei 6ffnen

s=close(fd) Datei schlieBen

n=read(fd, buffer, nbytes) Daten aus Datei in Puffer lesen

n=write(fs, buffer, nbytes) Daten aus Puffer in Datei schreiben

position = Iseek(fd, offset, whence) Dateizeiger verschieben

s = stat(name, &buf) Dateinformationen abfragen

s = mkdir(name, mode) Verzeichnis erzeugen

s = rmdir(name) Verzeichnis lIdschen

seconds = time(&seconds) Aktuelle Zeit in Sekunden seit 1.1.1970

Vorlesung "Rechnerorganisation” 5.2. Komponenten und Schnittstellen — Blatt 43



6.1 Prozessbegriff

Rechner kdnnen eine Vielzahl von Aufgaben durchfihren, indem sie fur jede Aufgabe einen Prozess aus-
fihren, d. h. mehrere Programme auf einem oder mehreren Prozessoren ausfihren. Hierbei kommt es oft-
mals vor, dass zeitweise mehr Prozesse ablaufbereit sind als Prozessoren zur Verfugung stehen. Eine zen-
trale Funktion des Betriebssystems ist es deshalb, Prozesse zu verwalten, die vorhandenen Rechenressour-
cen auf die Prozesse aufzuteilen und zu entscheiden, wann welche Prozesse auf welchem Prozessor
ausgefuhrt werden sollen.

1 Begriffsdefinitionen
2 Prozess-Lebenszyklus
3 Threads
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Begriffsdefinitionen

1 Begriffsdefinitionen

Task
Ein Task ist eine abgeschlossene Teilaufgabe, welche durch einen Rechner bearbeitet werden kann.

Wird eine Aufgabe in mehrere Tasks zerlegt, so kann es zwischen den Tasks Abhangigkeiten in der
Form geben, dass ein Task erst dann bearbeitet werden kann, wenn bestimmte andere Tasks bereits
abgeschlossen wurden. Die Bearbeitung eines Task kann dann aber unabhangig vom Bearbeitungszu-
stand anderer Tasks erfolgen.

Prozess

Ein Prozess in einem Rechnersystem ist ein Programm (Folge von Maschinencode-Operationen) in
Ausfuhrung, welches einen Task ausfthrt. Das Prozesskonzept umfasst zwei Aspekte:

« Ausflihrung
Die Ausflihrung des Programms erfolgt durch die sequenzielle Ausflihrung der Operationen des Pro-
gramms durch einen Prozessor. Der Status der Ausflihrung wird im Prozesskontext vermerkt.

« Gruppierung von Ressourcen
Prozesse bendtigen zur Ausfliihrung der Aufgabe Systemressourcen wie z. B. eine CPU und Spei-
cherbereiche fir Programmcode und Daten sowie Zugriff auf Dateien. Die Ressourcen werden dem
Prozess vom Betriebssystem zugeteilt und im Prozesskontext aufgefuhri.
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Prozesskontext

Der Begriff Prozesskontext bezeichnet die Menge aller Informationen, die den Status der Programmaus-
fhrung sowie die Ressourcen eines Prozesses beschreiben und fir die Ausfihrung oder Verwaltung
erforderlich sind. Er umfasst insbesondere:

Status
* Inhalt von Prozessor-Registern (z. B. Befehlsfolgezahler, Statuswort)
* Prozesszustand (z. B. Running, Ready, Blocked)
Ressourcen
» Hauptspeicherbereiche (Virtueller Adressraum)
« Text-Bereich (Programmcode)
« Datenbereich (globale Variablen)
« Stack (lokale Variablen, Riicksprungadressen von Funktionsaufrufen)
Speicherverwaltungsinformationen (z. B. Seitentabelle fur virtuelle Speicherverwaltung)

Ressourcen zur Ein-/Ausgabe (z. B. I/0O-Gerate, gedffnete Dateien, Arbeitsverzeichnis, Wurzelver-
zeichnis)

Referenzen auf verwandte Prozesse (Child-Prozesse, Parent-Prozess)

Signale und Signal-Handler
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« Verwaltungsinformationen
* Prozess-ID
» Sicherheitsattribute (z. B. User-ID, Group-ID, Berechtigungen)
* Accounting-Informationen (z. B. bisher verbrauchte Prozessor-Zeit)

Hinweis: Die Menge der Attribute des Prozesskontexis kann in verschiedenen Betriebssystemimple-
mentierungen voneinander abweichen.

Multiprogrammbetrieb (,,Multitasking®)

Im Multiprogrammbetrieb konnen mehrere Tasks (quasi-)simultan auf einem Rechner abgearbeitet wer-
den. Sind weniger Prozessoren als Tasks verfligbar, dann verteilt das Betriebssystem die verfligbaren
Rechenressourcen auf die Tasks, indem es die Tasks nacheinander oder abwechselnd den verflugbaren
Prozessoren zuteilt.

Multiprocessing

Der Begriff Multiprocessing bezeichnet die Nutzung von mehreren Prozessoren in einem Rechnersy-
stem.
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Nebenlaufige Verarbeitung (,,Concurrent Processing®)

Bei nebenldufigern Verarbeitung werden mehrere verschiedene Tasks gleichzeitig auf mehreren Pro-
zessoren ausgefuhrt.

Parallelverarbeitung (,,Parallel Processing®)

Bei Parallelverarbeitung wird ein Task aufgeteilt und die Teiltasks auf mehreren Prozessoren gleichzeitig
ausgefuhrt.

Hinweis: Der Begriff Parallelverarbeitung wird oft auch fUr nebenlaufige Verarbeitung verwendet.
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2 Prozess-Lebenszyklus

2.1 Prozesserzeugung

Beim Start eines Betriebssystems wird mindestens ein initialer Prozess erzeugt. Prozesse kdnnen durch
Systemaufrufe die Erzeugung von neuen Prozessen anfordern. Die Erzeugung des Prozesses wird vom
Betriebssystem durchgefiihrt. Die Adressraume der Prozesse sind getrennt.

Bei der Erzeugung eines neuen Prozesses wird der urspringliche Prozess als Parent-Prozess und der neu
erzeugte als Child-Prozess bezeichnet.

Beispiel: fork und execve in Linux-Systemen

Der Systemaufruf fork erzeugt einen neuen Prozess, welcher zunachst als Kopie des aufrufenden Pro-
zesses angelegt wird. Uber den Riickgabewert des Systemaufrufs kann ermittelt werden, welcher der
Prozesse der Child-Prozess ist, so dass dieser anschlieBend andere Aufgaben ausfuhren kann als der
Parent-Prozess. Mit dem Systemaufruf execve kann ein anderes Programm in den Speicherbereich
geladen und anstelle des gegenwartigen Programmcodes ausgefuhrt werden.
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Beispiel-Codeausschnitt (C)

pid = fork();

if (0 == pid) {
// child code
// execute the programm ,/bin/ls” with argument ,-1*
execl ("/bin/1ls", "1ls", "-1", (char *)0);

} else {

// parent code

» Der Aufruf von fork liefert im Child-Prozess den Rickgabewert 0, im Parent-Prozess hingegen die
Prozess-ID des Child-Prozesses.

« Die Routine exec1 fuhrt nach einer Konvertierung der Parameter den Systemaufruf execve aus.
execl erwartet als Argumente den Dateinamen des auszufihrenden Programms sowie eine Liste
der hierbei zu Gbergebenden Argumente (die Liste wird durch einen NULL-Zeiger abgeschlossen).

Hinweis: Anstelle von fork kénnen auch verwandte Routinen wie vfork (kein Kopieren der Seitentabelle)
oder clone (erlaubt verschiedene Ressourcen mit dem Parent-Prozess zu teilen) verwendet werden.
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2.2 Prozesshierarchie

Nach der Erzeugung eines Prozesses besteht zwischen dem Parent- und dem Child-Prozess eine Bezie-
hung, welche es dem Parent-Prozess ermdglicht, Informationen Uber den Child-Prozess zu erhalten (z. B.
durch eine Benachrichtigung Gber das Terminieren des Child-Prozesses) und diesen zu steuern (z. B. Uber
das Senden von Signalen). In der Regel hat jeder Prozess genau einen Parent-Prozess, so dass sich hieraus
eine baumformige Hierarchie von Prozessen ergibt.

2.3 Prozessterminierung

Ein Prozess kann Uber Systemaufrufe (z. B. exit ) oder Signale (z. B. SIGKILL) sich selbst oder andere
Prozess beenden. Treten Fehler bei der Programmausfihrung eines Prozesses auf (z. B. Division durch 0),
dann kann der Prozess dadurch vorzeitig vom Betriebssystem beendet werden. Wird ein Prozess beendet,
dann kann der zugehdrige Parent-Prozess durch ein Signal Gber die Prozessterminierung benachrichtigt wer-
den. Prozesse kdnnen ihrem Parent-Prozess durch einen Statuswert einen Hinweis auf die mégliche Ursa-
che der Prozessterminierung geben. Child-Prozesse von terminierenden Prozessen werden i. d. R. nicht
beendet.
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2.4 Zustande des Prozesses

Im folgenden Zustandsdiagramm sind der Zustandsraum und die moglichen Zustandsuibergange darge-
stellt.

Terminated

Created

Event
I/0-Completion

Blocked

A
(O]
£
>
(7]
(O]
o
Y
Suspended gspe\nded
Ready Event Blocked

I/0-Completion
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Die Zustande haben hierbei folgende Bedeutung:

Ready Ablaufbereit; der Prozessor wurde noch nicht zugeteilt (auch als
,Waiting“ bezeichnet)

Running Ablaufend; der Prozessor wurde dem Prozess zugeteilt

Blocked Blockiert; der Prozess wartet auf ein spezielles Ereignis, z. B. den

Abschluss einer Ein-/Ausgabeoperation

Suspended Suspendiert; der Prozess ist zeitweise deaktiviert, z. B. durch Verlage-
rung aus dem Hauptspeicher. Der Zustand kann weiter verfeinert wer-
den hinsichtlich der Ablauffahigkeit (Ready, Blocked)

Created Erzeugt
Terminated Beendet

Hinweis: Es kann darUber hinaus noch weitere Prozesszustande geben
(z. B. den ,Zombie“-Zustand in UNIX-Systemen).
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3 Threads

Zunachst wurde angenommen, dass die Ausfihrung eines Prozesses durch einen einzigen ,Ausfihrungs-
strang* erfolgt. Oftmals ist es aber nitzlich, mehrere ,,Ausflihrungsstrange” (sogenannte Threads) in einem
Prozesskontext ausflihren zu kdnnen, die (quasi-)simultan weitgehend unabhangig voneinander ablaufen,
aber im selben Speicherbereich operieren und Zugriff auf alle Daten und Ressourcen des Prozesses haben.

Prozess
User-
Space
Thread
Kernel-
Space
ein Prozess mit zwei Threads zwei Prozesse mit je einem Thread
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Threads erleichtern die Implementierung von Programmen, in welchen mehrere Tasks ausgeflhrt werden
sollen. Bendtigen die Tasks Zugriff auf gemeinsame Daten, so ist eine Realisierung durch mehrere Prozesse
nicht oder nur durch aufwandige Interprozesskommunikation maoglich.

Ein weiterer Vorteil bei der Nutzung von Threads anstelle von Prozessen ist, dass der Wechsel zwischen zwei
Threads eines Prozesses i. d. R. weniger aufwendig realisiert werden kann als der Wechsel zwischen zwei
Prozessen, da nur ein Teil des Kontextes ausgetauscht werden muss und somit schneller erfolgen kann.

Beispiel

In einer Textverarbeitungsanwendung mit grafischer Oberflache lassen sich beispielsweise die folgen-
den, weitgehend unabhangigen Tasks identifizieren:

» Verarbeitung der Benutzereingaben, z. B. die Eingabe von Text Gber die Tastatur, Mausklicks

« Formatierung des Dokuments, z. B. Setzen von Zeilenumbrichen, Worttrennung, Platzierung von
Grafiken

* regelméaBiges Speichern des Dokuments in einer Datei

Die Tasks sind weitgehend unabhangig voneinander, bendtigen aber alle Zugriff auf die Daten des Doku-
ments. Die Implementierung vereinfacht sich erheblich, wenn die Tasks unabhangig voneinander jeweils
als ein Thread realisiert werden und (quasi-)simultan ablaufen kGnnen.
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Begriffsdefinitionen

Thread

Ein Thread ist ein ,,Ausfihrungsstrang®, welcher in einem Prozesskontext ablauft. In einem Prozes-
skontext kbnnen mehrere Threads existieren, die nebenlaufig auf mehreren Prozessoren ausgefthrt
werden kdnnen. Alle Threads eines Prozesses teilen sich die Ressourcen des Prozesses, insbeson-
dere operieren alle Threads im selben Speicherbereich. Der Status der Ausfihrung eines Threads wird

im Threadkontext vermerkt.

Thread-Kontext

Der Begriff Thread-Kontext bezeichnet analog zum Prozesskontext die Menge aller Informationen, die
den Status eines Threads beschreiben und fir die Ausfihrung oder Verwaltung erforderlich sind. Die
Attribute des Prozesskontexts werden unterteilt in Thread-spezifische Attribute und Attribute, die dem

Prozesskontext zugeordnet sind:
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Prozess User- : _______ : : _______ :

. Space | Prozesskontext ||

I ] I

| || |

: Thread- :: Thread- :

| Kontext |1/| Kontext |

Thread 1 Thread 2 : 1 i 2 :
| | | |

Thread 1 Thread 2

Kernel-
Space
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Prozesskontext

Thread-Kontext

Status

Inhalt von Prozessor-Registern (z. B.
Befehlsfolgezahler, Statuswort)

Thread-Zustand (z. B. Running, Ready,
Blocked)

Ressourcen

Text-Bereich (Programmcode)
Datenbereich (globale Variablen)

Speicherverwaltungsinformationen (z. B.
Seitentabelle flr virtuelle Speicherverwal-
tung)

Ressourcen zur Ein-/Ausgabe (z. B. geoff-
nete Dateien, Arbeitsverzeichnis, Wurzel-
verzeichnis)

Referenzen auf verwandte Prozesse
(Child-Prozesse, Parent-Prozess)

Signale

Ressourcen

Stack (lokale Variablen, Ricksprungadres-
sen von Funktionsaufrufen)

Referenzen auf verwandte Threads
(Child-Thread, Parent-Thread)

Signal-Handler
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Prozesskontext Thread-Kontext
Verwaltungsinformationen Verwaltungsinformationen
* Prozess-ID  Thread-ID

» Sicherheitsattribute (z. B. User-ID, Group-
ID, Capabilities)

*  Accounting-Informationen (z. B. bisher
verbrauchte CPU-Zeit)

Multithreading

Der Begriff Multithreading bezeichnet die Eigenschaft eines Rechnersystems, die (quasi-)simultane Aus-
fuhrung von mehreren Threads je Prozess zu unterstutzen.

Thread-Lebenszyklus und Thread-Zustande

Ahnlich wie Prozesse kénnen Threads erzeugt und beendet werden, sie kdnnen eine Thread-Hierarchie
aufweisen und die gleichen Zustande wie Prozesse durchlaufen. Wird ein Prozess beendet, dann wer-

den hierbei alle Threads des Prozesses beendet.
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6.3 Interprozesskommunikation und Synchronisation

1 Koexistierende Prozesse (Concurrent Processes)
Datenaustausch zwischen Prozessen
Wechselseitiger Ausschluss (Mutual Exclusion)
Prozesssynchronisation

Verklemmungen (Deadlocks)

o O A W N

Realisierung von atomaren Operationen und Kontextwechsel
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Koexistierende Prozesse (Concurrent Processes)

1 Koexistierende Prozesse (Concurrent Processes)

Entkoppelte Prozesse

Zwei Prozesse P4 und P, sind entkoppelt, wenn die Datenbereiche D und D, disjunkt zueinander sind
und keine gemeinsamen Betriebsmittel bendtigt werden.

Gekoppelte Prozesse

Zwei Prozesse P4 und P, sind gekoppelt, wenn sie

(a) Betriebsmittel gemeinsam benutzen oder
(b) auf gemeinsame Daten zugreifen oder
(c) zur LOsung einer Aufgabe kooperieren mussen, d. h. ihre

Ablaufe Gber Daten oder Botschaften (Signale) synchroni-
siert werden.

Grundprobleme entstehen durch sogenannte kritische Bereiche, in denen die Kopplung im vorgenann-
ten Sinne erfolgt. Abhilfe wird durch Mechanismen wie wechselseitiger Ausschluss oder Prozesssyn-

chronisation geschaffen.
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2 Datenaustausch zwischen Prozessen

Problem

Prozesse durfen zunachst nur auf inre eigenen Speicherbereiche zugreifen. Zur Interprozesskommu-
nikation (Inter-Process Communication, IPC) muss daher das Betriebssystem entsprechende Mecha-
nismen bereitstellen.

___________________________ - Speicherbereich B

r-- """\ 1

gemeinsamer Speicher | | b) |

(shared memory) | Prozess B |

IPC-Mechanismen im Kernel
(pipes, FIFO, message queue)
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Losungsansatze

a. Datenaustausch Uber das Betriebssystem

FIFO, Pipes:
Den beteiligten Prozessen zugeordnete Puffer, die wie Dateien behandelt werden kdnnen (read/
write)

Message Queue:
Puffer unabhangig von Prozessen, berechtigte Prozesse kdnnen Nachrichten senden und empfan-
gen

Signale:
Information Uber ein Ereignis mit vorgegebener Bedeutung, keine weiteren Daten
(z. B. UNIX SIGTERM - termination)

b. Datenaustausch Gber gemeinsamen Speicher

Vom Betriebssystem angeforderter Speicher, auf den mehrere Prozesse zugreifen kénnen
Datenaustausch ohne Einbeziehung des Betriebssystems

Organisation bleibt den Prozessen lberlassen

« Signalisierung von Anderungen

« Verhinderung gleichzeitigen Zugriffs
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Wechselseitiger Ausschluss (Mutual Exclusion)

3 Wechselseitiger Ausschluss (Mutual Exclusion)

Problemstellung
P,Dy D  Py,D> Py P, Prozesse
D¢, D, Datenbereiche von P4 bzw. P,

™ D Gemeinsamer Datenbereich oder

CS, gemeinsames Betriebsmittel
cS;

-« CS Kritischer Bereich
> (Critical Section)

Zeitspanne, wahrend der beide
Prozesse auf gemeinsame Daten
t oder Betriebsmittel zugreifen.
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Wechselseitiger Ausschluss (Mutual Exclusion)

Beispiel Zugriff auf eine gemeinsame Variable N
N: ZahlgrdBe, bedeutet die ,Summe aller Zugriffe*

Jeder Prozess vollziehe folgende drei Operationen:

LOAD N
ADD 1
STORE N

N sei zur Zeit ty 17
P, werde aktiv zur Zeit ty:

LOAD N
ADD 1
< Interrupt infolge z. B. Ablauf der Zeitscheibe, Dispatcher ladt nachsten Prozess

P> werde aktiv zur Zeit ty+2:

LOAD N
ADD 1
STORE N

P4 erhalt den Prozessor und fahrt ab Unterbrechungszeitpunkt fort:
STORE N

Ergebnis N = 18 (anstelle von 19)
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Beobachtung

Das Ergebnis hangt von der zeitlichen Abfolge der Prozesse ab. Dies wird als Wettlaufsituation (Race
Condition) bezeichnet.

Abhilfe
Es darf keine Unterbrechung des Vorganges aus den drei Operationen zugelassen werden.
Allgemein

Befindet sich ein Prozess in einem kritischen Bereich, darf kein anderer Prozess auf gemeinsame
Daten zugreifen.

Konzepte zur Realisierung
« Deaktivierung der Interrupts
* Lock-Variablen
 Semaphore-Variablen

Monitore
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a) Deaktivierung der Interrupts
Prinzip

Wahrend der Bearbeitung des kritischen Bereiches werden die Interrupts deaktiviert, sodass der Pro-
zess nicht unterbrochen werden kann.

Im Folgenden sei

critical section|() kritischer Bereich, innerhalb dessen auf ein gemeinsa-
mes Datenobjekt zugegriffen wird

disable_interrupts () Anweisung zur Deaktivierung der Interrupts des Pro-
zessors

enable_interrupts () Anweisung zur Aktivierung der Interrupts des Prozes-
sors

concurrent (P,, Py, ..) quasi-simultane Ausfihrung mehrerer Prozesse
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Process

{

run ()

{

noncritical_section();

disable_interrupts(); N .
Kritischer Bereich:

Keine Unterbrechung durch Interrupts

critical_section();
enable_interrupts();

noncritical_section () ;

}

main ()
{
concurrent
( quasi-simultane
new Process () .run(), ; Ausfuhrung
new Process () .run /()
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Wechselseitiger Ausschluss (Mutual Exclusion)

Interrupt

e, e

P, . -t

-
Kritischer Bereich
Interrupts deaktiviert

Nachteile

« Blockierung des Prozessors: kein anderer Prozess kann aktiv werden, selbst solche nicht, die
unabhangig von den gemeinsamen Daten sind

« Deaktivierung der Interrupts ist eine privilegierte Operation (Betriebssystem), Benutzerprozesse
konnen diesen Mechanismus nicht benutzen

 Mehrprozessorsysteme: Prozesse auf den anderen Prozessoren kdnnen weiterhin auf gemeinsam
genutzte Variablen zugreifen
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Wechselseitiger Ausschluss (Mutual Exclusion)

b) Lock-Variablen

Prinzip
Eine Lock-Variable beschreibt, ob ein kritischer Bereich frei oder gesperrt ist:
Lock-Variable = £alse: kritischer Bereich frei
Lock-Variable = true: kritischer Bereich gesperrt

Vor dem Betreten des kritischen Bereiches muss ein Prozess die Lock-Variable Gberprifen und bei
Betreten auf true setzen. Verlasst der Prozess den kritischen Bereich, so muss die Lock-Variable auf
false gesetzt werden.

Problem

Das Uberpriifen und Setzen einer Variablen bedeutet das Ausfithren mehrerer Maschinenbefehle,
zwischen denen der Prozess unterbrochen werden kann. Das Uberprifen und Setzen muss daher
unteilbar (atomar) realisiert werden

« Auf Einprozessorsystemen: Deaktivierung der Interrupts

« Auf Mehrprozessorsystemen: Hardwareunterstitzung notwendig, z.B. test-and-set Funktion
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Wechselseitiger Ausschluss (Mutual Exclusion)

Losung: atomare test-and-set() Funktion
» Lesen und Setzen einer Variablen in einem Maschinenbefehl
«  Riickgabewert: Wert der Variablen vor der Anderung

« false: Variable war false (wurde auf true gesetzt)

* true: Variable war true (nicht geandert)
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Wechselseitiger Ausschluss (Mutual Exclusion)

Beispiel

boolean lock;

Process .

{ Uberprifen und Setzen der Sperre:
run(){ Warten bis test_and set false liefert

noncritical_section(); (busy-waiting)

while (test_and_set(lock) == true) {}; /
critical_section();

lock = false;
. : _ Zuriicksetzen der Sperre
noncritical _section();

}
main(){ Initialisierung der
lock = false; < Lock-Variablen
concurrent(
new Process().run(),
new Process().run()
)
}
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Wechselseitiger Ausschluss (Mutual Exclusion)

Ablauf: zur Zeit ty wollen die Prozesse P und P, den kritischen Bereich betreten

Prozessor 1 Speicher Prozessor 2
__________ L§sen .des Kon-
P, lock e wl;trsé in Hard-
R ——— test and_set . /test_and_set _______________
false true \\
ritischer test_and_set \
gereicrk: < true § \?VL;SIJBI/”Q
lock = false : \
test_and_set §
false %
7 Kritis.cher
lock = false % } Bereien
y

—t
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Wechselseitiger Ausschluss (Mutual Exclusion)

Ein Prozess, der sich in einem mit Lock-Variable geschutzten Bereich befindet, kann per Interrupt unterbro-

chen werden. Es ist jedoch gewahrleistet, dass kein anderer Prozess wahrend dieser Zeit den kritischen
Bereich betritt.

Problem

Wahrend des Wartens auf das Freiwerden einer Sperre mittels while-Schleife (busy-waiting, spinlock)
belegt der Prozess unndtigerweise den Prozessor.

Losung

Der Prozess geht, wenn die Sperre aktiv ist, in den Zustand ,blocked” Gber und wird sobald die Sperre
frei wird wieder auf ,ready” gesetzt. Dieser Mechanismus wird bei Semaphore-Variablen eingesetzt.
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Wechselseitiger Ausschluss (Mutual Exclusion)

c) Semaphore-Variable (Dijkstra, 1965)

Im Gegensatz zu Lock-Variablen haben Operationen auf Semaphore-Variablen Einfluss auf den Prozes-
szustand. Eine Semaphore-Variable ist eine vom Betriebssystem geschutzte Variable; ihr Wert kann nur
zugegriffen und verandert werden durch drei Operationen:

« Initialisierung
» P-Operation
* V-Operation

Sei
sem Semaphore-Variable
P(sem) P-Operation; auch als Down(.), Wait(.), Delay(.) bekannt
V(sem) V-Operation; auch als Up(.), Send(.), Signal(.) bekannt.

P und V sind sich wechselseitig ausschlieBende Operationen, welches durch Implementierung im Betriebs-
system sichergestellt wird.

Werte: sem = 0,1 bindre Semaphore-Variable (,Mutex®)

sem = 0,1, ..., n-1 Integer- oder Zahl-Semaphore
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Wechselseitiger Ausschluss (Mutual Exclusion)

Definition der P-, V-Operationen

P(sem) if (sem > 0) sem = sem - 1;
else (walt on sem);
V(sem): if (=2 1 processes are waiting on sem)
(select one of them to proceed);
else sem = sem + 1;

Falls also sem > 0 ist, wird die Variable dekrementiert und in den kritischen Bereich eingetreten; falls sem =0
ist, muss gewartet werden, bis der kritische Bereich verlassen wird. Mit V(sem) werden wartende Prozesse
fortgesetzt, andernfalls wird die Variable wieder inkrementiert. Bei Mehrprozessorsystemen wird der Zugriff

auf Semaphore-Variablen mit test-and-set Anweisungen gesichert.
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Wechselseitiger Ausschluss (Mutual Exclusion)

Losung des wechselseitigen Ausschlusses mittels Semaphoren

Der wechselseitige Ausschluss wahrend der kritischen Bereiche wird durch Einschluss des kritischen
Bereichs in ein Paar von P- und V-Operationen gewahrleistet.
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Wechselseitiger Ausschluss (Mutual Exclusion)

Algorithmus

SEMAPHORE mutex;

Process

{

run ()

{

P (mutex) ;
critical_section();
V (mutex) ;

}

main ()

{

init (mutex,1); -«

Initialisierung der

concurrent

(
new Process () .runf(),
new Process () .run()

Semaphore-Variablen
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